
Ziel dieses Qualifizierungs- bzw. Befähigungsprogramms ist der systematische Erwerb, die vertiefte
Auseinandersetzung sowie die formalisierte Nachweisführung von Kompetenzen im Bereich der
Cybersicherheit, wie sie in unmittelbarem Bezug zu den Anforderungen des § 38 Abs. 1 und Abs. 3
des Gesetzes zur Umsetzung der NIS2-Richtlinie (NIS2UmsuCG) stehen.

Im Fokus steht die Befähigung von Führungspersonen und Aufsichtsorganen, ihre gesetzlich
normierten Verantwortlichkeiten im Kontext der Informationssicherheit und Cybersicherheit nicht
lediglich deklaratorisch, sondern inhaltlich fundiert, risikoorientiert und wirksam wahrnehmen zu
können. Dies schließt sowohl das Verständnis der regulatorischen Rahmenbedingungen als auch
die Anwendung praxisrelevanter Instrumente zur Bewertung, Steuerung und Kontrolle
cyberbezogener Gefährdungslagen mit ein.

Im Sinne der organisationalen Resilienz und der normativen Erwartung an ein angemessenes
Risikomanagement umfasst das angestrebte Kompetenzprofil insbesondere:

die strukturierte Erfassung und Interpretation relevanter gesetzlicher und technischer
Anforderungen,

die Fähigkeit zur Analyse komplexer Bedrohungsszenarien und zur Ableitung geeigneter,
verhältnismäßiger Schutzmaßnahmen,

sowie die rechtssichere Dokumentation und Nachweisführung der ergriffenen Maßnahmen
gegenüber internen und externen Prüf- und Aufsichtsinstanzen.

Durch die erfolgreiche Umsetzung dieser Zielsetzung wird ein bedeutsamer Beitrag zur
rechtskonformen und verantwortungsbewussten Steuerung von Informationssicherheit auf
Leitungsebene geleistet – im Einklang mit den Maßgaben des Standes der Technik sowie den
spezifischen Anforderungen des sektorübergreifenden regulatorischen Umfelds.

Die inhaltliche Tiefe entspricht einem klassischen Schulungsumfang von ca. vier Stunden, wie er
auch in einschlägigen Orientierungshilfen, unter anderem der BSI-Handreichung zur
Sensibilisierung von Führungskräften im Kontext NIS2, als angemessen beschrieben wird.

Durch den Einsatz innovativer, didaktisch verdichteter Lernmethoden (u. a. Micro-Learning,
praxisnahe Szenarien und fokussierte Wissensanker) wird dieser Content in einer effektiven Lernzeit
von rund 2,5 Stunden vermittelt – ohne Abstriche bei Vollständigkeit, Nachvollziehbarkeit oder
Compliance-Relevanz.

Smartes NIS2-Schulungsprogramm
für Ihr Managementteam 

100 % Online & On-Demand abrufbar

Das NIS2 4 CEO Programm entsteht in Zusammenarbeit mit:

2,5 statt 4 Stunden



inklusive Kompetenzerwerbzertifikat
 *Details siehe weiter unten „Unser Curricular“

Modul 1: Einführung in die NIS2 (für alle Mitarbeitenden)
Modul 2: Grundlagen der Cybersicherheit für Führungskräfte 
Modul 3: Risikomanagement in der Welt der Sicherheitstechnik
Modul 4: Grundverständnis von Cyberbedrohungen, -
Kriminalität und deren Dynamik
Modul 5: Branchenspezifische Szenario-Trainings

Primäre Zielgruppe des Programms sind Mitglieder der Geschäftsleitung, insbesondere:

Geschäftsführende Vorstände,
Vorstände und Aufsichtsräte (bei AGs),
Geschäftsführer*innen (bei GmbHs),
Verwaltungsräte (bei Genossenschaften),
Sowie sonstige Organ- oder Leitungsmitglieder mit strategischer Gesamtverantwortung.

Zielgruppe

Programmüberblick

Das NIS2 4 CEO Programm entsteht in Zusammenarbeit mit:

Dazu gehören Szenarien aus: Gesundheitswesen, Energie,
Wasserwirtschaft, Rechenzentrum-Betrieb, Finanzwesen, Produzierende
Gewerbe, Chemie, Lebensmittelindustrie, Raumfahrt

Modul-Release und Schulungsablauf 
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Modul 1 + 2 Modul 3 Modul 4 Modul 5
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Branchenspezifische Szenario-Trainings
Unser Schulungsprogramm beinhaltet branchenspezifische Trainingsmodule, die gezielt auf die
Anforderungen und Risiken einzelner Sektoren abgestimmt sind.

Diese Module greifen reale Szenarien und Bedrohungslagen aus Bereichen wie dem
Gesundheitswesen, der Energieversorgung, der Kommunalverwaltung, dem Finanzsektor oder der
kritischen Produktion auf.

Ziel dieser Trainings ist es, das erlernte Wissen praktisch anzuwenden.
Mithilfe von szenariobasierten Übungen und Fallbeispielen werden unterschiedliche Gefährdungen
und Schwachstellen adressiert, die von den Teilnehmenden analysiert, bewertet, behandelt und
nachverfolgt werden. Dadurch wird praxisnah trainiert, wie Risikobewertung, Risikobehandlung
und Risikokommunikation in realen Entscheidungssituationen effektiv umgesetzt werden können.
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Grundsatz zur Entwicklung: Kenntnisse und Fähigkeiten gemäß § 38 Abs. 1 NIS2 UmsuCG

Aus dem Gesetzestext ergeben sich zwei zentrale Bereiche, in denen die Unternehmensleitung
über Kenntnisse und Fähigkeiten verfügen muss:

1. Risikokompetenz in Bezug auf Cybersicherheit

Gesetzestext: „… um ausreichende Kenntnisse und Fähigkeiten zur Erkennung und Bewertung von
Risiken und von Risikomanagementpraktiken im Bereich der Sicherheit in der Informationstechnik
zu erlangen…“

Daraus lassen sich folgende Kenntnisse und Fähigkeiten ableiten:

Grundverständnis von Cyberbedrohungen und deren Dynamik
Fähigkeit zur Bewertung von Cybersicherheitsrisiken
Verständnis von Auswirkungen von Cybervorfällen auf Geschäftsprozesse und kritische Dienste
Kompetenz zur Einordnung von Bedrohungslagen in den organisatorischen Kontext
Kenntnis relevanter Angriffsvektoren (z. B. Ransomware, Social Engineering, Supply Chain
Attacken)
Verständnis von Schwachstellenmanagement, Angriffsflächenreduktion und Sicherheitsniveaus
Vertrautheit mit Risikobewertungsmodellen und -metriken (z. B. qualitative oder quantitative
Risikobewertung).

2. Steuerungs- und Entscheidungskompetenz für Cybersicherheitsmaßnahmen

Zitat: „…sowie um die Auswirkungen von Risiken sowie Risikomanagementpraktiken auf die von
der Einrichtung erbrachten Dienste beurteilen zu können.“

Daraus lassen sich folgende Kenntnisse und Fähigkeiten ableiten:

Kenntnis gesetzlicher Anforderungen nach NIS2UmsuCG und relevanter Normen (z. B. ISO/IEC
27001, BSI IT-Grundschutz, IEC 62443)
Verständnis der organisatorischen Pflichten: z. B. Meldung von Sicherheitsvorfällen,
Risikoanalysen, Nachweispflichten
Fähigkeit, geeignete Sicherheitsstrategien und -maßnahmen zu definieren und zu priorisieren
Verantwortungsbewusstsein für Sicherheitsgovernance, inklusive Budgets, Ressourcen, Rollen
Verständnis für Zusammenspiel zwischen Unternehmensleitung, IT- und
Informationssicherheitsbeauftragten, Datenschutz, Compliance
Fähigkeit zur Integration von Cybersicherheit in die Unternehmensstrategie und
Entscheidungsprozesse
Grundkenntnisse über Reaktion auf Sicherheitsvorfälle, Business Continuity, Incident Response
und Krisenkommunikation

Unser Curricular

Das NIS2 4 CEO Programm entsteht in Zusammenarbeit mit:
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Regulatory Mapping 
Basierend auf der vorläufigen BSI-Handreichung für die Empfehlung zur Schulungspflicht für
Geschäftsleitungen besonders wichtiger Einrichtungen und wichtiger Einrichtungen nach dem
NIS-2-Umsetzungsgesetzentwurf.
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